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ANEXO N2V

CERTIFICAGAO DIGITAL

1 Definigdes: Os seguintes termos e/ou expressoes terdo os significados abaixo indicados:

a) Autoridade Certificadora — AC: entidade autorizada a emitir, a gerenciar e a revogar
certificados digitais;

b) Autoridade de Registro — AR: entidade vinculada a uma AC, a qual funciona como
intermedidria entre os solicitantes de certificados digitais e a AC, cabendo-lhe aprovar ou
rejeitar as solicitagfes de emissédo e revogacao de certificados digitais;

c) Agente de Registro — AGR: Pessoa responsavel pela execugao das alividades inerentes
aAR. E a pessoa que realiza a validacéo e a verificacdo da solicitagéo de certificados;

d) Titular: pessoa natural ou juridica para quem o certificado é emitido, detentor da
capacidade e do direito de utilizagdo da Chave Privada correspondente a Chave Publica
contida no certificado digital;

e) Termo de Titularidade e Responsabilidade: instrumento firmado entre o Titular de um
certificado digital de pessoa natural ou entre o responséavel pelo certificado digital cujo
Titular seja uma pessoa juridica e uma Autoridade de Registro, estabelecendo seus
direitos e obrigagdes;

f) Certificado Digital: € um documento eletrénico assinado digitaimente por uma terceira
parte confidvel, que associa uma entidade (pessoa, processo, servidor) a uma chave
plblica. Um certificado digital contém os dados de seu titular, tais como nome, e-mail,
CPF, chave publica, nome e assinatura da Autoridade Certificadora que o emitiu. ‘

g) Instalagdes Técnicas: Ambiente fisico de uma AR, cujo funcionamento foi devidamente
autorizado pelo Instituo Nacional de Tecnologia da Informagéo (ITl), onde s&o realizadas
as atividades de validagdo e verificagdo da solicitagdo de certificados. No caso da ECT

sdo as Agéncias de Correios Credenciadas. -
é@”(f
b

2.1 O presente Anexo tem por objeto a atuacdo da ECT como Autoridade de Registro, nos
termos do convénio com 0 SERPRO e em conformidade com o disposto na legjslagdo da
ICP-Brasil. A atuagao como AR consiste em: N

2 Objeto:

a) Confirmar a identidade do titular ou do responsavel pelo certificado: processgl realizado
mediante a presenca fisica do interessado (validagdo presencial), com|/base em
documentos de identificacio legalmente aceitos;

b) Validar a solicitagdo de certificado: conferéncia dos dados da solicitagdo de certificado
com os constantes dos documentos apresentados pelo titular, necessarios a autenticagao
da identidade de um individuo ou de uma organizagéo;

c) Aprovar a solicitagdo de certificado: confirmagdo da validagdo realizada e da liberagédo da
emissao do certificado no sistema da AC.
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2.2 Os certificados digitais a serem emitidos, objeto do presente Anexo, sao os especificados
no Apenso I.
3 Obrigacdes da Contratante:
3.1. Apresentar o cartdo de postagem durante o atendimento.
3.1.1. O cartdo de postagem é de inteira responsabilidade da Contratante;
3.1.2. O cartéo de postagem identificara somente a empresa, e, por meio dele o solicitante
estara autorizado pela Contratante a receber o atendimento nas instalagdes técnicas

dos Correios, para autorizacédo da emisséo de seu certificado digital;

3.1.3. O cartdo de postagem ndo conterd os dados pessoais do solicitante do certificado
digital.

3.2. Definir, em comum acordo com a ECT, as instalagdes técnicas, no dmbito estadual, onde
a ECT atua como AR;

3.3. Realizar a solicitagdo do certificado digital e emitir o Termo de Titularidade no sitio dos
Correios  (hitp://www.correios.com.br/produtos servicos/certificacaoDigital/default.cfm),
em duas vias, atentando para as instrugdes contidas no proprio sitio;

3.4. Orientar os empregados/funciondrios a apresentarem, no ato do registro, os documentos
exigidos pela ICP-Brasil, relacionados no sitio dos Correios

http://www.correios.com.br/produtos servicos/certificacaoDigital/documentacao.cfm , para

autorizagdo da emisséo dos certificados digitais;

3.5. Nao realizar qualquer tipo de atualizagdo de software ou hardware no computador,
utilizado para a solicitagéo do certificado e emissdo do Termo de Titularidade até a baixa
final do certificado digital;

3.6. Nao assinar as vias do Termo de Titularidade antes da analise e deferimento do Agente
de Registro, no ato do registro;

3.7. Notificar & ECT, diretamente a instalagdo técnica responsavel pelo regisiro, guando
houver modificagdo no agendamento ou na quantidade de registros.

4 Obrigacdes da ECT:

4.1 Fornecer previamente a Contratante:

411 Informacgdes e orientagdes necessdrias ao cumprimento do estabelecido no

item 2 deste Anexo, e do Contrato do qual este Anexo faz parte; ' é
4l @ Cartio de postagem:; J\/\
413 Tabelas de Pregos relativas aos certificados digitais previstos neste Apexo e

respectivas atualizagfes;

4.2 Definir, em comum acordo com a Contratante, as localidades, no &mbi
ECT atua como AR;
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4.3 Atuar como AR, conforme desctrito no item do objeto deste Anexo, em local e horério
previamente acertados com a Contratante;

4.4 Reagendar, sem énus para a Contratante, novo atendimento quando da impossibilidade
de baixa por parte do empregado/funcionario da Contratante devido a problemas
ocasionados comprovadamente pelo sistema de registro de certificac@o digital;

5 Pregos

&5-1-A CONTRATANTE pagara pela execuc¢do do os valores constantes da Tabela Certificado
Digital — Precos Nacionais;

6 Disposicoes Gerais

6-4-Havera nova cobranga, por parte da ECT, para os casos em que os certificados digitais
nao forem baixados ou forem perdidos em fungéo de:

6-=—Perda ou esquecimento de senha pessoal informada durante a solicitagao;

6+4-2—Perda ou esquecimento de senha PIN e/ou da senha PUK do dispositivo de
armazenagem (Tokens e Cartdes Inteligentes) do certificado digital do tipo A3;

6-4-3—Perda dos dispositivos de armazenagem (Tokens e Cartdes Inteligentes), apagamento
da chave privada ou formatacao definitiva dos dispositivos de armazenagem;

0
8-44—0 6nus do novo registro caberd & Contratante e seré incluido na proxima fatura a ser }JJ,
emitida. ,

62—Nao serdo fornecidos certificados digitais em nome de terceiro ou sem a presenca do
solicitante dos certificados digitais, salvo os casos previstos na legislacéo da ICP-
BRASIL.

63—A(s) fatura(s) correspondente(s) ao fornecimento de certificados digitais previstos neste
Anexo serdo entregues pela ECT a Contratante, conforme subitem (.....) do Gontrato do
qual este Anexo faz parte;

6-4—0 presente Anexo é parte integrante do Contrato celebrado entre a Contratante e a
ECT,

6-6—Ficam ratificadas todas as cldusulas constantes do Contrato do qual este Anexo faz
parte para efeitos de cumprimento das bases acordadas entre as partes. ‘/\

8-8—Quanto aos aspectos operacionais, este Anexo podera ser revisto total ou pa a|mente
a qualquer época, mediante prévio entendimento entre as partes.

6+—0 atendimento ao solicitante de certificados digitais serd realizado sob aggndamento
nas instalagdes técnicas credenciadas;- .
q,
\
6-8—0 fornecimento de qualquer tipo de dispositivos de armazenagernde certificados
digitais, ou seja, tokens, cartdes inteligentes, pen drives, CDs ou similares, bem como a
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instalacdo ou manutencdo de softwares relacionados a estes dispositivos nédo sdo de
responsabilidade da ECT e nao fazem parte do objeto deste Anexo.
7. Vigéncia do Anexo
7.1. Avigéncia inicia-se a partir da inclusdo deste Anexo, ficando vigente até:
7.1.1. A data de encerramento do Contrato originario; ou,
7.1.2. Antes da data de encerramento do Contrato originario, por meio de assinatura de
Termo Aditivo, conforme descrito no subitem (.......... ) do Contrato do qual este Anexo faz

parte; ou,

7.1.3. O encerramento do convénio entre a ECT e 0 SERPRO.

~
{

Wl
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APENSO |

1. Identificag@o de tipos de certificados digitais:

Para efeito de contrato, a que se refere esse Apenso |, serdo comercializados os certificados
digitais e-CPF e e-CNPJ tipos A1 e AS.

1.1 Certificado Digital e-CPF A1

Criado para identificar o contribuinte pessoa fisica na Internet. O e-CPF tipo A1 é um arquivo
eletrénico de menor nivel de seguranga. S3o gerados e armazenados no computador do
usuario e tem validade de 1 ano. Os dados sdo protegidos por uma senha de acesso.
Somente com essa senha é possivel acessar, mover e copiar a chave privada a eles
associadas.

1.2 Certificado Digital e-CNPJ A1

Criado para identificar o contribuinte pessoa juridica na Internet. O e-CNPJ tipo A1 & um
arquivo eletrénico de menor nivel de seguranca. Sao gerados e armazenados no computador
do usuario e tem validade de 1 ano. Os dados sdo protegidos por uma senha de acesso.
Somente com essa senha é possivel acessar, mover e copiar a chave privada a eles
associadas.

1.3 Certificado Digital e-CPF A3

Criado para identificar o contribuinte pessoa fisica na Internet. O e-CPF tipo A3 & um arquivo
eletrdnico de nivel de seguranga médio a alto. Sdo gerados e armazenados em um hardware
criptogréafico, que pode ser um cartdo inteligente ou um token e possuem validade de trés
anos. Apenas o detentor da senha de acesso pode utilizar a chave privada e as informagoes
ndo podem ser copiadas ou reproduzidas.

1.4 Certificado Digital e-CNPJ A3

Criado para identificar o contribuinte pessoa juridica na Internet. O e-CNPJ tipo A3 € um
arquivo eletrénico de nivel de seguranga médio a alto. S0 gerados e armazenados em um
hardware criptografico, que pode ser um cartdo inteligente ou um token e possuem validade
de trés anos. Apenas o detentor da senha de acesso pode utilizar a chave privada e as
informagdes ndo podem ser copiadas ou reproduzidas.

&
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